Zatgcznik nr 2

OPIS PRZEDMIOTU ZAMOWIENIA

Zakup urzadzen podziatu obcigzenia ruchu wraz ze wsparciem dla systemu Load Balancer
na okres 36 miesiecy. Urzadzania 4 szt.

Przedmiotem zakupu jest dostarczenie urzadzen podziatu obcigzenia ruchu — Load Balancer -
pozwalajacych na zbudowanie dwdch klastréw niezawodnosciowych wraz z niezbednym do tego
wyposazeniem i licencjami. Zamawiajagcy wymaga, aby kazdy z klastrow skfadat sie z dwdch
identycznych urzadzen z ktérych kazde spetni ponizsze wymagania:

Wymagania Ogdlne:

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Wykonawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2023 r. poz. 1582) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Wykonawca winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

3. System podziatu obcigzenia dla ruchu przychodzgcego i wychodzacego pracujacy w warstwach
2,4,7. Musi zostac dostarczony w postaci komercyjnej platformy sprzetowej lub programowej.
Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad systemu byty zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych Iub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementac;ji
programowej Wykonawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

4. Wykonawca zobowigzany jest przeprowadzi¢ montaz, uruchomienie i wstepng konfiguracje
klastréw urzadzen w dwdch lokalizacjach Zamawiajgcego w sposéb umozliwiajacy przetgczenie
serweréw MS Exchange na dostarczone rozwigzanie.

5. Wykonawca zobowigzany jest do dostarczenia 5 Voucheréw waznych przez minimum rok od
daty ich odebrania, potwierdzonej podpisaniem bez zastrzezen protokotu odbioru, na
autoryzowane szkolenie producenta dostarczonego rozwigzania — obejmujgce miedzy innymi
podstawy konfiguracji i zarzadzania.

6. Wykonawca zobowigzany jest wyceni¢ dodatkowo 180 h wsparcia na dodatkowe zmiany
konfiguracyjne i rozwigzywanie problemoéw z dostarczonym rozwigzaniem — wsparcie moze
odbywac sie w sposdb zdalny.

7. W ramach dostawy, Wykonawca zobowigzuje sie dostarczy¢ urzadzenia w petni wyposazone
we wktadki SFP we wszystkich dostepnych portach. Wktadki SFP muszg by¢ catkowicie
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kompatybilne z dostarczanymi urzgdzeniami i zapewnia¢ obstuge maksymalnej predkosci
transmisji danych, jakg oferowane urzadzenia sg w stanie obstuzy¢. Dodatkowo, Wykonawca
zobowigzany jest do dostarczenia dokumentacji technicznej, potwierdzajgcej kompatybilnosé
wktadek z urzgdzeniami. Wymagane jest aby dokumentacja techniczna wraz z wktadkami SFP
byty dostarczone réwnoczesnie z load balancerami.

Wymagania Techniczne:

Architektura systemu

1.

b

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania wymaganym jest, aby system
pracowat w oparciu o dedykowane oprogramowanie, wzmocnione z punktu widzenia
bezpieczenstwa.

Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony
dostawcy wymaga sie, aby wszystkie funkcje podstawowe oraz zastosowane w nich
technologie, w tym system operacyjny i sprzet pochodzity od jednego producenta. Nie
dopuszcza sie, aby elementy funkcji podstawowych zastosowane w systemie byty opracowane
przez firmy trzecie.

Powinna istnie¢ mozliwos¢ implementacji systemu w trybach: one-arm, reverse proxy,
transparent proxy.

W zakresie sieciowym wymagana jest obstuga IEEE 802.3ad link aggregation.

Produkt nie powinien posiadac ograniczen co do ilosci obstugiwanych serwerdw.

Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 10 domen administracyjnych, w ktérych
poszczegdlni administratorzy zarzadzajg okreslonymi funkcjami podstawowymi systemu.

Wymagane mechanizmy High Availability

1.

System musi mie¢ mozliwos$¢ pracy w konfiguracji HA (High Availability) w trybie Active-Passive
oraz Active-Active.

Elementy systemu realizujgce funkcje podstawowe muszg zosta¢ dostarczone w postaci
klastra.

Klastrowanie N+1 bazujgce na Stateful session failover zaréwno w trybie Active-Passive jak i
Active-Active.

Synchronizacja konfiguracji pomiedzy elementami klastra w czasie rzeczywistym.

Ptywajace adresy IP oraz grupy dla Stateful failover. Failover jest anonsowany dla sgsiednich
urzadzen sieciowych uzywajac Gratuitous ARP.

Wbudowane mechanizmy decyzji o failover w oparciu o: reboot systemu, niedostepnosc¢
interfejséw, brak komunikacji Heartbeat, brak dostepnosci adresu IP.

Synchronizacja konfiguracji po przetadowaniu urzadzenia jak i w czasie pracy.

Parametry fizyczne systemu

1.

w

System realizujgcy funkcje podstawowe musi dysponowa¢ minimum:
e 4 portami Gigabit Ethernet RJ-45.

e 4 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

Wbudowany port konsoli szeregowe;.

Powierzchnia dyskowa typu SSD - minimum 120 GB.

Redundantne zasilanie typu hot-swap.
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5. Obudowa urzadzenia o wysokosci do 1U z mozliwoscig montazu w standardowej szafie
teletechnicznej 19 cali.

Parametry wydajnosciowe
1. Przeptywnosé: nie mniej niz 15 Gbps w warstwie 4 i nie mniej niz 12 Gbps w warstwie 7.
llos¢ nowych potaczen na sekunde w warstwie 4 — nie mniej niz 400 tysiecy.
llos¢ transakcji HTTP na sekunde przy balansowaniu w warstwie 4 — nie mniej niz 1.5 miliona.
llos¢ rGwnoczesnych potaczen w warstwie 4 — nie mniej niz 12 milionéw.
llos¢ nowych potaczen na sekunde w warstwie 7 (1 potgczenie obstuguje jedno zadanie http)
— nie mniej niz 120 000.
6. llos¢ nowych potaczen SSL (dtugos¢ klucza 2048) na sekunde w warstwie 7 (1 pofaczenie
obstuguje jedno zadanie http) — nie mniej niz 14 000.
7. Przeptywnosc¢ ruchu szyfrowanego SSL — nie mniej niz 6 Gbps.
8. Przeptywnosé ruchu poddanego kompresji — nie mniej niz 10 Gbps.

vk wnN

Podstawowe funkcje systemu
System musi realizowac co najmniej ponizsze funkcje:

1. Podziat obcigzenia (loadbalancing) dla protokotéw:

e dns

o ftp

e http
e https
° ip

e mysql
e DIAMETER
e radius
e rdp

e rtmp
e rtsp

* sip

e smtp
e tcp

e udp

e mssql — pozwala przekazywac potgczenia read do wielu serwerdéw z puli jednoczesnie
przesytajgc polecenie write tylko do jednego z nich

2. Mechanizmamy podziatu obcigzenia:

e Round Robin

e Weighted Round Robin

e Least Connection

e Fastest Response

e Dynami Load
3. Wsparcie dla mechanizmodw server persistence:

e Source-IP

e Source-IP Hash

e Source-IP/Port Hash
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e Hash Header

e Hash Request

e Persistent Cookie
e Rewrite Cookie

e Insert Cookie

e Hash Cookie

e Embedded Cookie
e RADIUS Attribute
e SSL Session ID

e RDP Cookie

e SIPCallID
Weryfikacja stanu pracy serwerdw, co najmniej w oparciu o protokoty:
e dns

o ftp

e http

e https

e icmp

e imap4d

e [2-detection
e mysql

e DIAMETER

e pop3

e radius accounting
e radius

e rtsp

e sip

e sip-tcp

e smtp

e snmp

e snmp-custom
e ssh

e tcp

e tcp-echo

e tcphalf

o tcpssl

e udp

e |DAP

e Oracle

Mozliwosc¢ kontroli produkcyjnej przy uruchamianiu serwerdw (warm up rate limiting) oraz
przy ich konserwacji (session ramp down)

Content routing.

Funkcja podmiany zawartosci - content rewriting.

Funkcja korzystania ze zrédtowego adresu IP przekazywanego w nagtéwku http , X-Forwared-
For”.

Obstuga jezykow skryptowych, umozliwiajgcych manipulowanie zgdaniami i odpowiedziami w
transakcjach, z funkcjg debugowania dziatania skryptow.
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Podziat obcigzenia pomiedzy kilka tgczy z funkcjami: health check oraz persistence, przy
zastosowaniu metod rozktadania ruchu
Wyjsciowy multi-homing Link Load Balancing uzywajgc funkcji virtual tunnel (enkapsulacja
GRE) przy wielu taczach wychodzacych przy zastosowaniu metod rozktadania ruchu
Load balancing serwerdw pomiedzy réznymi data center.
Global Load ballancing w oparciu o protokdt DNS.
Obstuga DNSSEC z mozliwoscig definiowania list kontroli dostepu.
Mozliwos¢ zdefiniowania co najmniej 512 interfejsdw wirtualnych - definiowanych jako VLAN’y
w oparciu o standard 802.1Q.
W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Protokotéw dynamicznego routingu w oparciu o protokoty: OSPF oraz BGP
System musi wspierac IPv4 oraz IPv6
System musi posiadaé¢ wbudowang integracje dla aplikacji opartych o microserwisy

Wymagane funkcje w zakresie SSL-offload:

1.
2.

10.
11.
12.

13.
14.

Obstuga SSL Forward Proxy.

Terminowanie potgczen SSL dla wybranych chronionych serwiséw. Wsparcie dla SSL 3.0, TLS
1.0, TLS 1.1, TLS 1.2, TLS 1.3.

Bezpieczne dostarczanie aplikacji przy programowym wsparciu szyfrowania SSL.

Whparcie formatow certyfikatow: .cer, .pem, and .pfx (PKCS12).

Backup i odtwarzanie certyfikatow oraz kluczy prywatnych na dysk lokalny za posrednictwem
interfejsu GUI.

Wszelkie klucze prywatne zapisywane na dyskach urzadzenia muszg byc¢ zapisywane w postaci
zaszyfrowane;j.

Mozliwos¢ generowania CSR (Certificate Signing Request), self-signed Certificate oraz klucza
prywatnego dla okreslonego hosta.

Mozliwos¢ dostosowania komunikatéw bteddéw dla zdarzen SSL.

Przepisywanie nagtéwka HTTP do HTTPS Host, Request URL, Referer oraz jego manipulacje za
pomocg skryptow.

Wsparcie SSL end-to-end, jako SSL Server i/lub jako SSL Client.

Weryfikacja certyfikatu klienta, CRL (HTTP, FTP, LDAP) przez http, SCEP oraz OSCP.

Wspierane algorytmy, co najmniej: Elliptic Curve Diffie-Helman, ECDHE-RSA-AES256-GCM-
SHA384, ECDHE-RSA-AES256-SHA384, ECDHE-RSA-AES256-SHA, ECDHE-RSA-AES128-GCM-
SHA256, ECDHE-RSA-AES128-SHA256, ECDHE-RSA-AES128-SHA, ECDHE-RSA-RC4-SHA, ECDHE-
RSA-DES-CBC3-SHA.

Wsparcie rozszerzen TLS SNI w potgczeniach: client <-> ADC oraz ADC <-> server.

Wspiercie wersji SSL/TLS dla serwerdw wirtualnych oraz rzeczywistych: SSL, TLSv1.0, TLSv1.1,
TLSv1.2, TLSv1.3.

Wymagane funkcje w zakresie akcelerac;ji aplikacji:

1.
2.

Optymalizacja wydajnosci przy uzyciu TCP connection multiplexing oraz TCP buffering.
Obstuga w czasie rzeczywistym tzw. Dynamic Web Content Compression w celu redukcji
obcigzenia serwerdw z opcjg wyboru typu kontentu oraz URI.

Selektywna kompresja dla typow MIME, co najmniej: Text, HTML, XML, Java Scripts, CSS,
Custom (images).

Zaawansowany i wydajny Web cache bazujgcy na pamieci RAM.

W zakresie HTTP cache'owanie obiektéw statycznych oraz dynamicznych.
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Konfiguracja regut w oparciu, o ktére dziata cache. Powinny one uwzglednia¢ co najmniej: max
object size, TTL objects, refresh time interval.

Statystyki dostepu do cache bazujace na IP lub http hosts.

Obstuga Rate shaping oraz QoS dla: zrédta, przeznaczenia i ustug.

Wymagane funkcje w zakresie bezpieczeristwa aplikac;ji:

1.
2.
3.

10.
11.
12.

13.

14.

15.

Ochrona przed atakami SYN flood oraz SYN Cookie.

Stateful firewall dla IPv4 oraz IPv6.

Funkcje Web Application Firewall z analiza w oparciu o sygnatury ochrony aplikacji web
dostarczane przez producenta rozwigzania i aktualizowane zgodnie z harmonogramem.
Mechanizmy analizy i ochrony dla: XSS/SQL injection, HTTP protocol constraints, URL
protection, wykrywanie botéw, ochrona przed atakami typu Brute force.

HTTP authentication.

Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez producenta
rozwigzania.

Wsparcie Geo-IP dla ochrony przed DDoS.

Limitowanie potaczen w oparciu o polityki.

Petna obstuga OWASP top 10

Kreator pomagajacy w budowaniu polityki w warstwie 7

Wbudowany mechanizm CAPTCHA

Mechanizm API security Gateway pozwalajacy filtrowac¢ zapytania APl pod katem wyjgtkéw
bezpieczenstwa

Ochrona przed podmiang strony WWW realizowana bezposrednio na firewall’u aplikacyjnym
lub zewnetrznym systemie. W ramach postepowania muszg zostaé¢ dostarczone wszystkie
elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcjonalnosci.

Skaner aplikacji WWW realizowany bezposrednio na load balancerze lub zewnetrznym
systemie. W ramach postepowania muszg zosta¢ dostarczone wszystkie elementy (urzadzenia,
licencje) niezbedne do uruchomienia tej funkcjonalnosci.

Wsparcie dla walidacji OpenAPI, JSON i XML.

Wymagane funkcje dodatkowe

1.

Kontrola antywirusowa realizowana na systemie podziatu obcigzenia lub zewnetrznym
systemie w oparciu o protokét icap. W ramach postepowania muszg zosta¢ dostarczone
wszystkie elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcji. Modut
kontroli antywirusowej musi mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjna
platforma (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

W ramach postepowania wymaganym jest dostarczenie licencji upowazniajgcej do wspotpracy
z dedykowang, komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad zagrozen.

Analiza komunikacji HTTP w oparciu o bazy URL, dostarczane przez producenta rozwigzania.
W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Uwierzytelnianie uzytkownikéw w oparciu o: lokalng baze, LDAP, NTLM, RADIUS, Kerberos,
SAML 2.0.
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Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Mozliwos¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania ruchu do
serweréw ADFS, ich ochrony pod katem malware, botéw, exploitéw, oraz atakéw DoS, APT i
zero day.

Specjalny connector dla rozwigzania Kubernetes powalajgcy synchronizowac obiekty (service,
nod, pod) i aktualizowac je automatycznie.

Mozliwos¢ wykorzystania tokenéw do zapewnienia bezpiecznego logowania do systemu.
Mozliwos¢ przetaczenia systemu w tryb inspekcji SSL, z mozliwoscig uruchomienia
kategoryzacji filtrowanych stron internetowych.

Zarzadzanie

1.

ok wnN

Dostarczony system musi umozliwiaé lokalne zarzadzanie z wykorzystaniem protokotéw
HTTPS, SSH, SNMP v1, v2c, v3.

Musi dostarczaé¢ w GUI informacji o zalogowanych administratorach.

Mozliwosc¢ aktualizacji oprogramowania, backupu i odtwarzania konfiguracji z poziomu GUI.
Wsparcie dla REST API do integracji z innymi produktami.

Wbudowane narzadzie pozwalajgce na podglad komunikacji sieciowej, np. Packet Capture.
System musi posiada¢ co najmniej dwie partycje, na ktérych przechowywane jest
oprogramowania i konfiguracja.

Logowanie i Raportowanie

1.
2.

System musi zapewniac¢ lokalne logowanie oraz raportowanie.

Mozliwos¢ logowania do wielu zewnetrznych serwerdéw syslog z mozliwoscig okreslenia
facility.

Obstuga powiadomien o zdarzeniach systemowych mailem.

Powiadomienia o zdarzeniach systemowych za posrednictwem trapéw SNMP, w tym co
najmniej zuzycie: CPU, RAM, Dysku.

Integracja ze Splunk

Sygnatury, subskrypcje

1.

Bazy sygnatur wykorzystywane przez funkcje ochronne powinny byé systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac:

e Sygnatury ochrony dla aplikacji www na okres 36 miesiecy.

e Sygnatury IPS na okres 36 miesiecy.

e Sygnatury antywirusowe na okres 36 miesiecy.

e Bazy reputacyjne adreséw IP na okres 36 miesiecy.

Gwarancja oraz wsparcie

1.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy od dnia
zawarcia umowy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7. Zgtoszenia serwisowe bedg
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przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. W tym celu Wykonawca winien przedtozy¢
dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora s$wiadczacego wsparcie
techniczne o gotowosci sSwiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

Wykonawca bedzie swiadczyt ustugi wsparcia na dodatkowe zmiany konfiguracyjne i
rozwigzywanie problemoéw z dostarczonym rozwigzaniem w liczbie 180 godzin przez okres 36
miesiecy od dnia zawarcia umowy lub do momentu wyczerpania srodkow.



